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w _ - Théng tin vé tai san dAu gia, gia khoi diém, budce gia, thdi gian — hinh thirc déu gia, diéu kién tham gia va két qua d4u gia dugc cong b day du, kip
thoi va chinh xé4c trén hé théng.

- Ngubi tham gia d4u gia c6 thé truy cap hé thdng moi lic, moi noi thong qua méi trudong Internet, khéng bi han ché bai dia ly hay dbi twong, trir
céc trudmg hop han ché theo quy dinh cia phap lujt.

- Quy trinh déu gia, lich sir tra gia va két qua triing d4u gia duoc ghi nhan, luu trir v hién thi rd rang, cho phép kiém tra, déi chiéu khi can thiét.
Checklist k¥ thuat:

- C6 Public pages cho danh myc/cudc d4u gia/hd so cong khai.

- C6 API read-only cong khai khdng yéu cdu login cho dif liéu cong khai.

- Kha niing hd trg: hé trg mobile, tiéu chudn WCAG (Web Content Accessibility Guidelines) co ban (phong chit, tuong phéan, ban phim...)

a) Cong khai, minh bach, khéng han
ché truy cép va tiép can thong tin;

- Thoi gian hién thj trén trang 1a thai gian thuc dam bao cong bing, minh bach cho tét ca ngudi tham gia déu gia, tranh tranh chap phét sinh do
chénh 1&ch thai gian hién thi hoc sai 1&éch déng hd hé théng.

- Khong dya vao gid méy ngudi ding dé quyét dinh hop 1é/khéng hop 1é.

Checklist k¥ thuét:

- C6 co ché ddng bo thai gian (NTP) cho toan b node (app, worker, DB, message broker...)

- T4t ca timestamp trong DB & UTC, ¢6 quy udc rd rang.

- Man hinh phién d4u gia hién thj “Gid hé théng” (server time) va méc dong/mao 16 rang.

- Log c6 timestamp UTC; dbi soat dugc giira cac thanh phin (correlation id).

b) Thoi gian trén Céng Diu gia tai
san qudc gia, trang thong tin déu gia
truc tuyén 1a thoi gian thuc va thoi
gian chuan theo tiéu chudn qudc té
(GMT) trong d4u gi4 truc tuyén;

- Ap dung c4c bién phap bao mat k¥ thuat nhu xac thuc ngudi ding, phan quyén truy cip, ma héa dir liéu, giam sat va phat hién x4m nhép dé ngan
chiin truy c4p trai phép, pha hoai hé théng,

- Han ché téi da tinh trang gian doan, 13i k§ thuat hodc ngimg hoat ddng, dic biét trong céc thdi diém mé va két thic phién déu gia.

Checklist k¥ thuat hoat déng 6n dinh, lién tuc:

- Trién khai t4i thiéu 2 instance BE (active-active) sau load balancer.

- DB c6 HA/replication; backup dinh ky; c6 ké hoach khoi phuc.

- Cache/queue (néu cd) ciing can HA.

- Tach cac tac vu niing (guri mail/SMS/telegram, tao bién ban, xuit bao c4o) sang worker.

¢) Hoat dong 6n dinh, lién tuc va
phai bao dam an toan hé théng thong
tin;

- Realtime channel: SignalR dé ddy su kién gia.

Néu realtime rét: fallback polling theo chu ky ngén.

Moi lénh “tra gia” phai idempotent/cé ma giao dich.

( SignalR Core la mét thu vién ma nguén mo cia Microsoft cho phép them chikc néng thoi gian thuc vao cdc tmg dung web mot cdch dé dang.
“Thoi glan thuc” ¢ ddy co nghta la server cé thé ddy (push) nji dung xuong client ngay ldp tirc khi c6 dit liéu méi, thay vi client phai lién tuc giri

yéu cau (polling) 1én server dé kiém tra xem cé gi méi hay khéng )

Checklist nghiém thu lién quan ATTT:

- C6 SLA ndi bg (vi du uptime/thang), cé dashboard do.

- C6 backup/restore test dinh ky.

- Co giam sat, log tip trung, canh béo (email/telegram ndi bd).

- C6 kich ban DR (disaster recovery) t5i thiéu: RPO/RTO muc tiéu.




d) Bao dam an toan, bao mét théng
tin cia ngudi tham gia dau gia, tai
'[khoan truy cép;

Ap dung cic bién phép xac thyc va quan ly tai khoan chit ché, nhu mat khdu manh, xac thuc da yéu té (néu c6), phan quyén truy cp r6 rang dé
ngin chin viéc str dung trai phép tai khoan.

Checklist nghiém thu

- C6 tai liéu phan loai dir ligu (data classification) va ma tran quyén.

- C6 log dang nhap/ding xuit/thao tac nhay cam.

- C6 co ché thu hdi phién, logout moi thiét bi, reset mét khiu an toan.

d) Pép (mg cac yéu cau vé ha tfing
k¥ thuat, tiéu chudn cong nghé thong
tin dé két néi, tich hop va chia sé dir
liéu théng qua nén tang tich hop,
chia sé dir liéu;

Hg thong c6 kha niing két néi, tich hop véi cac hé théng thong tin, co s& di liéu khéc thong qua nén tang tich hop, chia sé dir liéu, phuc vu cong tac
quan ly, gidm sat va khai thac thong tin.

Checklist nghiém thu:

- C6 1ai liéu API (OpenAPI/Swagger).

- C6 co ché hang doi/syr kién (néu cin realtime lién thong).

- C6 kiém soat truy cp theo di tac, nhat ky goi API.

e) Dap (g yéu cu vé ha ting ky
thudt, co so vat chit va ddi ngfi nhan
su can thiét cho viéc van hanh Céng |
Diu gia tai san quéc gia, trang thong
tin ddu gia truc tuyén.

- C6 ha tang k¥ thuat, trang thiét bj va hé thdng cong nghé thong tin phi hop, dap tmg yéu cdu van hanh lién tuc, kha nang mo rong va bao dam an
toan, an ninh thong tin.
-Cé don ngili nhén su chuyen mén vé cong nghé théng tin, quan tri hé théng va nghiép vu d4u gia, di nang luc dé van hanh, bao tri, xir 1y sur b va
nang cap hé thong khi can thiét.
- DC dat tiéu chuén Tier3 (Hé thong c6 kha ning van hanh lién tuc, du phong day du).
Phan tach méi trudng: dev/test/staging/prod. C6 Hé thong sao Iuu, luu trit log, giam sat.
Checklist nghiém thu:
- C6 quy trinh van hanh chuan: incident, change management, backup/restore.
- C6 kich ban xir Iy sy c6 trong phién dAu gia (mang, qué tai, 13i realtime...).
- C6 nhét ky van hanh & bao céo dinh ky.

2. Diéu kién

a) Dat cép d6 3 theo quy dinh phap
luat vé bao dam an toan hé thono
théng tin theo cap d¢;

Cam Két dat mirc d9 3. Cac vung mang dugc thiét ké nhu sau:

- Phén viing mang Core

o La ving gom céc thiét bi switch L3 Juniper Ex4300, Cisco Switch 2960 , Firewall Palo Alto PA 3260, Cisco ASA 5540 két ndi truc tiép véi nhau
thuc hién truyén tai dir lidu giita cdc viing mang bén trong va ngoai VTT. Céc thiét bi trén duoc dit tai phong may chu VTT.

- Phan ving mang may chu VNPT Nghé An

- La viing mang van hanh cac thiét bi mang, may chu cung cép céc umg dung, dich vu phuc vu céng tic PHSXKD (CSS, CUOC, OMS, ..
mang ndy trién khai thiét bi phong chéng xam nhap IPS, thiét bi Web Application Firewall, thiét bj twomg lira cho CSDL.

- Phan viing mang méy chu cung cép dich vu cho Khach hang (DMZ) )

o La viing mang van hanh cac thiét bj mang, may chii cung cap céc dich vu ra ngoai internet phuc vu Khéach hang nhu Web Hosting, Email Hosting
va céc dich vu khac. Vung mang nay trién khai thiét bj phong chéng xam nhap IPS, thiét bi Web Application Firewall, thiét bi Anti-Spam

- Phan viing mang dbi tac

o La viing mang gdm céc thiét bi Router két ndi t6i cac don vi ngoai VIT

- Phan viing mang nguoi dung diéu hanh san xuét kinh doanh

ola phan ving mang thudc cip 3, duoc chia nhé thanh cac viing mang nhoé hon dua vao vi tri dia ly (Thanh phd, Huyén) va chirc ning cua don vi;
bao gdm cac thiét bi mang c6 day, mdy tinh cac nhan, méy in, ... dugc can bd cong nahan vién ciia tit ca cac phong chirc ning va don vi truc thude
sir dung, tham gia vao mang PHSXKD.

- Phén viing mang quan 1y thiét bj

o La vung mang phuc vu cong tic quan tri hé théng, cac hé théng quan Iy — diéu khién thiét bi

Viéc bao mat hé théne do thiét bi Firewall cimg dam nhiém: Firewall Palo Alto PA 3260. Cisco ASA 5540. Tt ca truv cip t&i méay chu dich vu déu

.). Viing




b) Bao dam viéc mdi ¢4 nhan, 16
chirc duge dang ky duy nhat mét tai
khoan tham gia dau gia, tra gia;

- Sir dung tinh duy nhét theo tai khoan, sé dién thoai, email ( Thém hinh anh tring )

c) Bao dam viéc tham gia tra gia,
hién thi gia da tra bang ma so riéng
cua ngudi tham gia dau gié;

Vi Bao vé bi mat danh tinh, Tranh 4p luc, thong ddng, can thiép ngoai hé thong, nhung van phai truy vét dugc khi can: Hé théng tu dong sinh ma
tra gia cho mdi luot tra gla ( Ko hién thi tén hay thong tin ciia ng tra gia - chi hién thi ma sé r1eng cho luot déu gia do )
( Hé théng ndi bd: ma sb van anh xa dugc véi tai khoan that (phuc vu cdng tac x4c dinh ngudi thing diu gia))

d) Hién thj cong khai thoi diém dang
ky tham gia d4u gi4, thoi diém truy
cap tai khoan tham du phién diu gia,
thoi diém bét ddu va két thuc phién
déu gia;

Hé théng hién thi céng khai:

- Thoi diém dang ky tham gia ddu gia

- Thai diém truy cap tai khoan tham du phién d4u gia

- Thoi diém bt diu va két thic phién déu gia

- Thoi gian hién thi théng nhét dva trén thoi gian hé théng, khéng phu thudc may ngudi ding

d) Hién thi cong khai, trung thuc cac
1an tra gia, gi4 da tra ciia ngudi tham
gia d4u gi4 theo ma sb riéng, gia tra
cao nhét; ghi lai va truy xuét dugc
toan bd thong tin cia cudc diu gia,
phién diu gié;

bap t'mg theo yéu cau:

- Hé théng phai d4 hién thi: Toan bd cac lan tra gi hop 18 bao gdm: ma sé ngudi tra, mic gia, gi4 cao nhit tai timg thoi diém.

- Céc tai khoan déu gia cung nhu tai khoan Admin khong thé sitra/x6a/lam sai léch lich sir.

- Hé théng c6 ghi log ddy du ( ké ca cac luot tra gia khong hop 18), truy xuét lai dugc toan bé dién bién phién d4u gia sau khi két thic.

e) Hién thi lién tuc gia khai diém
cta tai san dAu gi4, mirc gia cao nhét
da tra d6i v6i phuong thirc tra gia
1én va mirc gi4 bing gia khoi diém
hoic gi4 da giam thap nhit dbi véi
phuong thirc dat gia xudng trong

Hé théng hién thj lién tuc, realtime:

- Gi4 khoi diém

- Mirc gia cao nhét da tra ( DAu gid 1én )
- Céc lugt d4u gia hop 1& gin nhit.

g) Bao dam ngudi tham gia diu gia
khéng thé ndp hd so tham gia diu
gi4 sau thoi diém két thiic nop hd so
va khong thé thyc hién viée tra gia
sau thoi diém két thuc cude déu gia.

Hé théng tu dong khoa:

- Chitc ning dang ky, diém danh khi hét han phién diu gia

- Chirc ning tra gia khi két thic phién

Khoa & mirc hé théng, khéng chi giao dién moi yéu ciu giri sau thoi didm két thic déu bi tir chbi
- Hé théng c6 log ghi nhan
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H¢ thong théng tin cip dg 3:
Can ctr Diéu 9 Nghi dinh sb 85/2016/ND-CP, hé théng théng tin cip d6 3 13 hé théng théng tm c6 mét trong cac tiéu chi cu thé nhu sau:
(1) Tiéu chi 1: Hé thong thong tin xir 1i thong tin bi mat nha nuéc hoac hé théng phuc vu quéc phong, an ninh khi bi pha hoai
s& 1am tn hai t&i quoc phong, an ninh quéc gia.
(2) Tiéu ch1 2: Hé théng thong tin phuc vu ngu0’1 dén, doanh nghiép thudc mét trong c4c loai hinh nhu sau:
- Cung cap thong tin va dich vy cong truc tuyén tir mae do 3 tr& 1én theo quy dinh ctia phap luit;
- Cung cap dich vu truc tuyen thudc danh muc dich vu kinh doanh ¢6 didu kién (theo quy dinh ctia Luat DAu tu nim 2020);
- Cung cip dich vu truc tuyén khac c6 xtr i thong tin riéng, thong tin c4 nhan cua tir 10.000 ngum str dung tré 1én.

(3) Tiéu chi 3: Hé théng co sor ha ting théng tin ding chung phuc vu hoat dong ctia cic co quan, t6 chirc trong pham vi mot
nganh, mét tinh hodc mot so tinh.
Vi du: Trung tam dir liéu cdp b, cép tinh; Nén tang tich hop, chia sé dir liéu c4p B, cp tinh; Mang truyén s liéu chuyén
dung cép I tai céc dia phuong...
(4) Tiéu chi 4: Hé théng thong t1n diéu khién cong nghiép truc tlep phuc vu Biéu khlen vén hanh hoat ddng binh thudng cta
cac cong trinh xay dung cép I, cap III hodc cap IV theo phan cap ctia phép luat vé xay dung.

An toan théng tin cip dd

Hé théng déu gia tryc tuyén 1a hé théng phuc vu nguwoi din, doanh nghlep, cung cip dich vu truc tuyén thudc linh vire kinh doanh cé didu kién, dong thoi
xir ly thong tin c4 nhén va thong tin nghiép vu clia ngwdi tham gia ddu gia.

Nhom tiéu chi

Tiéu chi chi tiét

Yéu ciu phap ly (Cap dé 3)

Cich h¢ thong dép ving

Minh chirng / Tai liéu

A. Kiém soat truy cap

Xéc thue, phan quyén ngudi
dung

Nguoi dung duge xac thuc, phan
quyén 13 rang

Diang nhép tai khoan, phan
quyén theo vai tro

So d6 RBAC, log ding nhép

B. Béo mat dir liéu

Bao mat dir liéu khi truyén
va luu trit

Béo v€ thong tin ca nhan, dit liéu
nghiép vu

HTTPS, bim mat khau,
phén quyén DB

CAu hinh TLS, chinh sach
mét khiu

C. Ghi log & giam sat G‘h i nhan hanh vi ngudi C6 log truy vét, khong chinh sira L’og dang r}hf.ip, trd g14, thao M4u log h¢ thong
dung tac quan tri

D. Phong chéng thn conp Ngan chén tan cong phd Co bién phap ATTT mirc tmg Validate input, rate limit, M ta k§ thuat bao mat
bién dung/ha tang firewall

E. Ddm béo sin sang

Sao luu, khéi phue, lién tuc
dich vu

Han che gian doan, cé phuong an
khoéi phuc

Backup dinh ky, giam sat
hé théng

Ké hoach backup/restore

F. Quan ly & van hanh

Quy trinh, nhan su ATTT

C6 phan cong, quy trinh xir Iy su ¢b

Phéan cong quan tri, quy
trinh vén hanh

Quyét dinh phan céng, SOP
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